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We know what we do
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Areas de negocio

Nuestro campo de actuacion abarca una amplia cobertura
geografica vy los sectores de:

« Administraciones publicas. « Gran Distribucion comercial.
e Financiero. « Seguridad Privada.

« Servicios.  Hotelero / Hostelero.

« Sanitario, hospitalario / Socio sanitario. « Asegurador-mediador.

e Universitario. e Franquicias.

« Educacion reglada y no reglada. « Comercio.

e Industrial. s Asesorias / Gestorias.




Quiénes sOMos

ATgroup es una consultora lider en la aplicacion del Derecho

a las Nuevas Tecnologias de la Informacion y la Comunicacion.
Nuestra misidn se centra en prestar un servicio de asesoria y
consultoria juridico-tecnoldgica de calidad y especializada en el
Derecho aplicado a las Nuevas Tecnologias (TIC-LAW).



Nuestro equipo estda compuesto por
un equipo humano de primera linea:
juristas especializados en las TIC, asi como
tecndlogos de diferentes perfiles, hacien-
do geu la continua simbiosis de las dos
areas de conocimiento, junto a la investi-
gacion permanente, nos permita ofrecer las
mejoresy masajustadassolucionesalcliente.

ATgroup ha desarollado metodologias pro-
pias de auditoria y consultoria (PI.PD vy
S.D.P), que permite obtener unos resulta-
dos optimos con un esfuerzo relativamente
bajo, muestra de dichas herramientas
son las aplicaciones ATGroup-PHOENIX
audit ® y  ATgroup-CERBERUS ®.

ConoficinasenMadrid,Barcelona, Valencia,
Mdlaga y Murcia, vy mediante la suscrip-
cion de convenios de colaboracion de
reconocido prestigio, también presta-

Mos servicios en el dmbito internacional.

MALAGA

Con el fin de prestar el mejor servi-
cio posible a sus clientes, ATgroup ha
sido constituida como Autoridad de
Registro de ANF AC, Prestador de Servi-
cios de Certificacion de Firma Electronica.

ATgroup, tiene suscrito un contrato de
colaboracion estratégica con la acredita-
da empresa EVIDENTIA DIGITAL, coop-
eracion que permite aportar a nuestros
clientes una respuesta juridico-pericial
de forma inmediata y solvente en el caso
de incidente o ilicito en el entorno digital.

Nuestros valores también son claros vy
sencillos: ética, pragmatismo, proxim-
idad al cliente, proaccién, economia
de costes y aportacion de valor me-
diante un [+D avanzado y constante.

BARCELONA

VALENCIA

+ N

MURCIA




Proteccion de datos
personales

La proteccion de datos de caracter personal es una obligacion
legal que todas las empresas y organizaciones han de cumplir.

ATgroup presenta soluciones integrales para cualquier problema
gue se plantee en materia de proteccion datos.

PROTECCION DE DATOS

En actual Sociedad de la Informacién los datos
de caracter personal se multiplican y se difunden
de forma vertiginosa. La proteccién de datos
personales se convierte en una necesidad ineludible
para las empresas y organizaciones del Siglo XXI. La
normativa vigente en materia de proteccion de datos
obliga a las empresas e instituciones a una serie de
acciones y gestiones, en algunos casos ciertamente
complejas, cuyo incumplimiento puede acarrear
severas sanciones econdmicas.

El dinamismo del entorno tecnolégico, con tendencias
como el cloud computing, e-commerce, e-government,
Redes Sociales, Web.2.0, o Portal corporativo (portal
empleado), hacen qgue las empresas tengan que
adaptarse de forma inmediata para evitar problemas
con las diferentes autoridades de control de la
proteccion de datos (AEPD, AVPD, ACPD).

En ATgroup hemos desarrollado diferentes soluciones
ajustadas a las necesidades de cada sector vy
organizacion, gracias a una metodologia propia
de analisis de riesgos y soluciones en materia de
proteccion de datos, fruto del know-how, experiencia
y conocimiento derivado del [+D.

Nuestro esfuerzo se ha cristalizado en la aplicacion
AT PHOENIX 1.1., herramienta de soporte integral
al auditor y consultor de ATgroup, que nos permite
mantener unos altisimos estédndares de calidad
asi como la eficiencia que requieren los procesos
vinculados a la proteccion de datos.




“La proteccion de datos
personales es una
obligacion legal cada vez
mas conocida y reclamada
por el ciudadano”

Los diferentes modelos de servicio incluyen:

e Binomios de consultores personalizados, con
amplios conocimientos de la problematica del
cliente.

e Gestion in-company y off-company. Redaccion y
administracion de contratos, registros, documentos
de seguridad, protocolos, programas de apoyo a la
calidad, etc.

e Formacion especializada, in-company \
off-company. Plataforma de e-learning con
contenidos propios.

e Gestion de Oficina de Riesgos y Comités de
Seguridad, por personal especializado en la
gestion y conduccion de este tipo de servicios.



Adaptacion al réegimen
comunitario de proteccion de
datos

Desde Atgroup, hemos estado siempre pendientes de las no-
vedades legislativas para ofrecer ayuda técnica a nuestros
clientes. Nos encontramos en constante adaptacion y com-
promiso con las normativas relativas a Proteccion de Datos
Personales y Nuevas Tecnologias.
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Estamos preparados para asesorar a empre-
sas en su adaptacion al nuevo marco regula-
torio gue deriva del Reglamento General de
Proteccion de Datos (UE) 2016/679 vy la Ley Or-
ganica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y Garantia de los Derechos.

Por ejemplo, estos son algunos de los aspectos, muy
presentes hoy en dia, que regula la nueva normativa:

Derecho al olvido en Internet:

Facilita la supresion de los datos persona-
les al interesado, permitiéndole revocar el
consentimiento prestado, o simplemente
porquelafinalidaddetratamientohacambiado.

Incorporacién de los Derechos Digitales:
Derecho a la seguridad digital, Derecho a la
educacion digital, Proteccion de los menores.

Datos referidos a las personas fallecidas:

Amplia el derecho de acceso a los Datos
Personales a la persona vinculada del fallecido
v su posterior ejercicio del Derecho al Olvido.

Proteccion de Datos en las Redes Sociales:
Posibilidad de eliminar mediante solicitud,
cualquier dato personal facilitado de forma
personal o por terceros (cesion de datos).

Delegado de Proteccién de Datos (DPD):
Nueva figura de RGPD gue supervisa el cum-
plimiento normativo y coopera con la autori-
dad de control.

“El  Delegado de
Proteccion de Da-
tos (DPD)
nueva figura

protectora en
materia de
privacidad.”

una




Comercio electronico vy
entorno web

En los Ultimos anos los consumidores se han volcado en los
productos vy servicios ofertados via Internet. Hoy en dia millones
de potenciales compradores se conectan a la red para realizar
sSUs compras on line.



Esta eclosion de actividad comercial en la
red, estd regulada por normas de obligado
cumplimiento y no siempre claras (LOPD,
LSSICE, normativa sobre Propiedad
Industrial, Ley de Propiedad Intelectual), que
hay que tener presente si no se quiere sufrir
incidentes o sanciones.

Un asesoramiento especializado en la
redaccion de Politicas de Privacidad,
Aviso Legal y Condiciones Generales de
Contratacion, que consten en nuestra web,
junto con una correcta politica de gestion
de redes sociales, blogs y otros entornos
digitales, nos permitird operar con toda
legalidad vy evitar potenciales problemas
juridicos.

ATgroup asiste a sus clientes y colabora
estrechamente con ellos en el analisis
y propuesta de soluciones segun sus
necesidades operativas, supervisando la
ejecuciondelos planesy reportando de forma
periodica los resultados obtenidos. Entre
estas soluciones destaca nuestro protocolo
de gestion de la imagen, redes sociales vy
reputacion digital (branding), herramienta
estratégica de gestion y proteccion de la
marca en la red.

“La generacion de
confianza al usuario
Y una buena politica
contractual es
fundamental para

crecer en en la Red”

Los diferentes modelos de servicio incluyen:

e TIC-LAW: Contratos de nivel minimo de
servicio (SLA).

e licencias de explotacion, contratos
tecnoldgicos, acuerdos de confidencialidad
(NDA).

e Contratos de transferencia tecnologica.

e Supervision y control de publicidad en
soporte digital en Internet.

e Propiedad Industrial e Intelectual en
los entornos digitales, Redes Sociales e
Internet.

e Recuperacion de nombres de dominio.

e Supervision y monitorizacion de Redes
Sociales. Evaluacion de privacidad.

e Auditoria de paginas web, Dblogs,
adecuandolos a la LSSICE.

e Proteccion vy regulacion de signos
distintivos (marcasy nombres comerciales)
en Internet.

e ProcedimientosdePirateriay Competencia
Desleal en Internet y Arbitraje Tecnoldgico.

e Proteccion del contenido digital, Registro
y proteccién de paginas web y Bases de
Datos.

Desde ATgroup se realizan diferentes
acciones formativas in-company, como off-
company, ajustadas a las necesidades del
cliente.




Responsabilidad Penal

Corporativa
(Corporate Defense)

A partir de la entrada en vigor de la L.O. 5/2010, de Reforma
del Cddigo Penal, las personas juridicas son penalmente
responsables de determinados delitos cometidos por sus
directivos o empleados en el ejercicio de su cargo.




“Las empresas
pueden responsables
penales de las
infracciones que

puedan cometer
sus colaboradores y
empleados”

Las sanciones que puede sufrir la empresa,
incluyen la multa, la suspension de
actividades, la intervencion judicial, e incluso
el cierre de la compaiiia.

El Plan Integral de Prevencién de Delitos
(PIPD) o Corporate Defense disefado por
ATgroup, permite a la empresa acreditar la
Diligencia Debida en la gestion, mediante
la implantacion de un sistema de control
interno vy externo, permitiendo al juez
aplicar medidas de atenuacion o incluso de
exoneracion de la responsabilidad penal con

sentencia absolutoria.

“Las sanciones penales pueden
comportar severas multas,

el cierre total o parcial de la
empresa y una perdida de
imagen publica”

EREIAN S AR AR LEN]

Entre otras acciones:

e Establecimiento de Codigos de Conducta.

e Establecimiento de una Politica de
Comunicacion adecuada.

e Creacidon vy gestion de un organo
independiente de control.

e Auditorias preventivas y documentadas.

e Formacion vy gestion del Corporate
Compliance Officer.

e Defensa juridica de la compania y alta
direccion.

e Establecimiento del canal de comunicacion
interna independiente (whistleblowing).

Desde ATgroup se realizan diferentes
acciones formativas, tanto /n-company como
off-company, todas ellas ajustadas a las
necesidades de cada cliente.



Prevencion de Blanqueo de
Capitales

La normativa vigente en materia de Prevencion del Blangueo de
Capitales, establece una serie de obligaciones a las empresas e
instituciones vinculadas directa o indirectamente con el sector
financiero o econdmico, con la intencion de prevenir o evitar el
blangueo de capitales cuyo origen no sea licito.

Dichas normas afectan a los servicios
bancarios, financieros, asegurador (vida),
intermediacion, abogados mercantilistas,
fundaciones, asociaciones, etc. Es importante
destacar que la ley impone una serie de
obligaciones, cuyo incumplimiento puede ser

sancionado.



e Adecuacion, auditoria, consultoria e e Implantacion del DMO.
implementacion de un Plan preventivo de
cumplimiento de la Ley de Prevencion de
Blangueo de Capitales.

e Implementacion del mapa de riesgos.

e Servicio de Auditoria (informe de experto

e Establecimiento del Manual de Prevencion externo reconocido por el SEPBLAC).

del Blangueo de Capitales. o .
e Formacion preceptiva del personal en

e |dentificacion ante el SEPBLAC del greas de riesgo a través de nuestra
representante de la empresa. plataforma.

e |dentificacidn ante el SEPBLAC del e Tramites, comunicaciones y defensa frente
al SEPBLAC.

personal autorizado.

Informacion vy formacion. Desde ATgroup se realizan diferentes acciones formativas tanto
in-company como off-company sobre las materias especificas de prevencion del blanqueo de
capitales.




Externalizacion y otros
servicios TIC-LAW

La gestion de las empresas requiere cada vez mayor especializacion,
v los departamentos juridicos y tecnoldgicos tienen gque ser mas
eficientes y agiles. ATgroup tiene un potente equipo de consultores
gue permiten ofrecer un servicio de externalizacion de servicios
como Oficina de Riesgos LOPD, Oficina Compliance, Oficina
Prevencion, Departamento Juridico General Corporativo, etc.

s -




ATgroup ofrece asimismo su Cartera de
Servicios vinculados al Derecho vy las
Nuevas Tecnologias de la Informacion vy la
Comunicacion, entre otros:

Ventajas de la externalizacion de servicios:

e Reduccion de costes de gestion vy fijacion
de los mismos.

Mejora de la eficiencia en la gestion por la
especializacion.

Reduccion de costes de inversion.

Reduccion de costes de formacion de
personal especializado.

Flexibilidad de servicio vy escalabilidad de

Redaccion vy supervision de contratos
tecnoldgicos.

Asistencia a auditorias e inspecciones.

Defensa de propiedad industrial e
intelectual.

Legal Assessment.

recursos.
e E-gaming.
e Creacion de herramientas de software
ajustadas a las necesidades del cliente. e Plan preventivo de fuga de datos.

Informacién vy formacién. Desde ATgroup se ¢ Cloud computing.
realizan diferentes acciones formativas tanto
in-company como off-company sobre las

materias especificas de externalizacion. e Vigilancia y monitorizacion de marca en la
Red.

e Brandwatch.

Nuestro equipo juridico-tecnoldgico actua en todas las fases del proceso, captando la evidencia
electronica, aplicando una rigurosa cadena de custodia e interponiendo vy dirigiendo las acciones
juridicas oportunas (civiles, penales y administrativas) para proteger de manera eficaz vy
contundente los intereses de nuestros clientes.

Informacion y formacion. Desde ATgroup se realizan diferentes acciones formativas tanto
in-company como off-company sobre las materias especificas de compliance.



Evidencia Electronica

El acuerdo estratégico entre ATgroup v la prestigiosa empresa
Evidentia permite cubrir todas las necesidades que la evidencia

electronica requiere ante un proceso judicial.



INFORMATICA FORENSE

Localizacion y extraccion de informacion
relevante para su caso almacenada en
dispositivos electronicos como ordenadores,
portatiles, teléfonos moviles o servidores,
asi como de paginas web, foros de internet
O correo electronico, respetando el marco
legal existente y los derechos fundamentales
de las personas implicadas.

PRUEBA ELECTRONICA

Capturamos informacion digital iniciando
cadenas de custodia con todas las garantias
técnicas vy legales para poder aportar
documentos electronicos en  procesos
judiciales garantizando su integridad vy
autenticidad.

INFORMES PERICIALES

Realizamos peritajes informaticos y
formalizamos las evidencias electronicas
obtenidas en la fase de analisis en informes
periciales claros y sencillos que pueden
ser utilizados como medio de prueba vy ser
ratificados en juicio por parte de nuestros
peritos informaticos.

PREVENCION

Le asesoramos sobre las  medidas
tecnoldgicas, legales vy procedimentales
gue debe adoptar para prevenir riesgos
derivados de la informatica, y responder

adecuadamente a futuros incidentes.

Informacion y formacion. Desde ATgroup se realizan diferentes acciones formativas tanto in-
company como off-company sobre las materias especificas de evidencia electronica, prueba
forense digital y peritacion informatica.




Firma Electronica

ATgroup es Entidad de Registro autorizada por ANF-AC, entidad
homologada internacionalmente de Certificacion Electronica.

Una Autoridad de Registro (AR o RA, por sus siglas en
inglés, Registry Authority) es una organizacion gue, con la
autorizacion de una Autoridad de Certificacion, gestiona
administrativamente el requerimiento de certificados
digitales.

Entre otras funciones, las Autoridades de Registro
estdn capacitadas para determinar la adecuaciéon de
los solicitantes a los tipos de certificados que solicitan.
Su responsabilidad principal es la de realizar labores de
identificacion, autenticacion, tramitacion e informacion de
las obligaciones y derechos de los usuarios.



Las posibilidades de aplicacion de la Firma

Electrénica de Larga Vigencia y los servicios > . .
D o Se considera firma
avanzados de certificacion son casi ilimitadas.

Algunas de las aplicaciones actualmente en e/ectron/_ca reconocida
explotacion son: aquella firma
electronica basada

. » _ en un certificado
e Servicio de generacion de Firma

Electronica intervenida de larga vigencia. reconOC/doy .
generado mediante un
e Servicio de verificacion de Firma d/spos/tivo seguro de

Electronica intervenida de larga vigencia.

creacion de firma”

e Servicio de certificacion con fechado
digital de mensajes electronicos.

e Servicios de custodia de documentos vy
objetos digitales en bunker de ANF AC.

Informacion y formacion. Desde ATgroup se
realizan diferentes acciones formativas tanto
in-company como off-company sobre las
e Emision de certificados reconocidos. materias especificas de firma electronica.

e Servicio OCSP + Sellado de Tiempo
(Timestamping).



Formacion especializada

Desde ATgroup se realizan diferentes tareas de investigacion,
divulgacion y formacion dentro del campo que une a las Ciencias
Juridicas con la Tecnologia (TIC-LAW).

>

En la busqueda de la excelencia en este sector del conocimiento ATgroup cuenta con los mas
prestigiosos profesionales, (profesores universitarios, doctores, etc), siendo lideres en formacion
especializada tanto in company como off company.

Las investigaciones y los articulos realizados son divulgados en los medios mas acreditados, vy
publicadas por las editoriales mas prestigiosas del sector juridico-tecnoldgico (ed. JM Bosch).



Los diferentes modelos de Servicio incluyen: RECURSOS

« EO101 - Curso de Proteccion de Datos. ATgroup dispone de amplias salas donde
impartir las tutorias, diversas plataformas
* EO0102 - Curso basico de Proteccion de Datos.  tecnologicas basadas en la aplicacion Moodle,
asi como una amplia biblioteca fisica y digital
constantemente actualizada.

e EO103 - Curso medio de Proteccion de Datos.

e EO104 - Curso avanzado de Proteccion de
Datos.

e EO103 - Curso de proteccion de datos para

administraciones publicas “l a formacion
e E0203 - Curso de Delegado de Proteccion de permanente es la
Datos mejor vacuna contra

® Curso de auditor de Proteccion de Datos. /OS ,orob/emas
TIC-LAW en las

empresas del siglo
XX 1

e Curso de Data Protection Officer (segun nue-
vo Reglamento europeo).

e Curso de proteccion de datos para el Com-
munity Manager.

e Curso de evidencia electronica.
® Curso de perito forense informatico.

e Curso sobre operador de firma
electronica.

e Curso basico de Prevencion de Blanqueo de
Capitales.

e Curso avanzado de Prevencion de Blangueo
de Capitales.

e Curso de auditor de Prevencion de Blangueo
de Capitales.

e Curso basico de Corporate Compliance.

e Curso avanzado de Corporate Compliance.
® Curso de auditoria de Corporate Compliance.
e Otros cursos especializados.

También se realizan cursos especializado segun
necesidades de cada cliente.




Planes de igualdad empresarial

Una obligacion legal para todas las empresas de mas de 50
trabajadores, las que asi lo establezca su convenio colectivo o
las que la autoridad laboral competente asi lo determine.

Con el nuevo Siglo XXI, han venido nuevos aires de renovacion de las estructu-
ras empresariales, buscando una mayor igualdad de oportunidades y la eliminacion
de cualguier tipo de discriminacion por motivos de sexo. Es publico y notorio la fa-
mosa “techo de cristal” que muchas organizaciones mantienen para sus directivas,
siendo muy limitados los puestos de alta direccion que son ocupados por mujeres.

Desde ATGROURP, conscientes de la necesidad de sus clientes de adaptarse a la nue-
va normativa en materia de igualdad y no discriminacion, han desarrollado un mode-
lo de servicio practico que permite al cliente cumplir con la norma tanto en el fon-
do (la no discriminacion) como en la forma (acreditacion documental adecuada).




ontando con gran experiencia en au-

ditorias normativas, ATGROUP ha
incorporado la metodologia de
RPC sobre captacion, analisis y
propuestas de accion ejecutivas,

contando con herramientas tales como
ATCERBERUS, 3.0. que permite
coordinar y centralizar los
trabajos de gestion y seguimiento de
ejecucion del Plan de Accion, como de las

incidencias que en cualquier fase del
proyecto se pudieran
derivar, todo ello levantando
evidencia documental que permita

acreditar ante terceros los trabajos
realizados.

Los planes de
Igualdad son
recomendables
para todas las
empresas vy
obligatorios a
partir de 50
trabajadores

Evidentemente, los Planes de Igual-
dad, se recomienda que sean realizados
dentro de un Programa de Responsabili-
dad Social Corporativa, en coordinacion
con RPC y el CANAL DE DENUNCIAS
CONFIDENCIAL (www.canaletico.com), de
esta manera se cubre de forma coordinada
todas las necesidades de la organizacion
en materia de igualdad, prevencion de
delitos Y gestion de denuncias
confidenciales.




Plan integral de
responsabilidad social
corporativa

La implantacion de un plan de responsabilidad social
corporativa busca la mejora de la imagen empresarial ante
terceros mediante la participacion activa y voluntaria al
progreso social, medioambiental y econdomico.

Las empresas y organizaciones tienen una seria de obligaciones legales de todo tipo,
qgue de forma coercitiva han de cumplir. Pero, por suerte, también tienen cierta capa-
cidad de opcion entre diferentes elementos que permiten mejorar el mundo en que vi-
vimos, limitar su huella medioambiental, aportando elementos de mejora al bienestar
social e incluso, en algunos casos tienen elementos poderosos de mejora en la redis-
tribucion de recursos y rigueza, en conclusion, cada vez mas empresas estan incorpo-
rando en sus PLANES ESTRATEGICOS como elemento troncal la RESPONSABILIAD
SOCIAL CORPORATIVA, gue no es otra cosa gue un cruce de elementos de corres-
ponsabilidad empresarial con cuestiones medioambientales, econdémicas y/o sociales.



Desde  ATGROUP, conscientes de dicha necesidad empresarial, hemos
desarrollado un PLAN INTEGRAL DE RESPONSABILIDAD SOCIAL
CORPORATIVA, que permite  cumplir  objetivos concretos vy medibles,
dando a la empresa una vision completa vy fiel de las mejoras y los retos que el Plan
Integral de Responsabilidad Social Corporativa haya establecido median-
te el analisis y los objetivos consensuados con la Alta Direccion de la organizacion.

- —
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Los planes de

responsabilidad social N _
corporativa, La responsabilidad social

corresponden con el corporativa, es voluntaria,
compromiso que pero su implementacion
S | /ndica (qs \/a/olresy la
sociedad donde Integracion social de la
desarrollan sus organizacion.
actividades.

contraen las

Se recomienda realizar este tipo de proyectos de forma coordinada con los Pla-
nes de lgualdad, Programa de Responsabilidad Penal Corporativa, v Ila imple-
mentacion del CANAL DE DENUNCIAS CONFIDENCIAL (www.canaletico.com), de
esta manera se cubre de forma coordinada todas las necesidades de la organizacion
en materia de igualdad, prevencion de delitos y gestion de denuncias confidenciales.



Canal Etico

FI CANAL ETICO DE DENUNCIAS de ATGroup es un
mecanismo independiente y confidencial de denuncia de
acciones u omisiones, hechos o comportamientos que pueden
ser presuntamente contrarios a la ética de la empresa, su
normativa interna o cualguier ley, o norma de obligado cum-
plimiento en el pais donde se desarrollen las actividades de la
empresa.



En empresas que tengan mas de 50 trabajadores o cuenten con un volumen de ne-
gocio igual o superior a 10 millones de euros, asi como algunas empresas de sectores
estratégicos o considerados sensibles, como empresas relacionadas al sector financie-
ros, tienen la obligacion de implementar canales éticos de denuncia. Se recomienda la
existencia de un canal de denuncias internas en las empresas con el fin de controlar
posibles irregularidades. Todas las empresas pueden ser susceptibles de tener pro-
blemas muy serios como son el acoso, el soborno, el fraude, el robo, o la corrupcion.
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